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2. Перечень планируемых результатов обучения по дисциплине (модулю), соотнесенных с планируемыми результатами освоения образовательной программы

Цель и задачи изучения дисциплины

Целью освоения дисциплины «Методы защиты информации» является формирование целостного представления о современных организационных, технических, алгоритмических и других методах и средствах защиты компьютерной информации, используемых в современных криптосистемах, знакомство с законодательством и стандартами в этой области. 

Основные задачи дисциплины: 

· сформировать взгляд на криптографию и защиту информации как на систематическую научно-практическую деятельность, носящую прикладной характер; 

· изучить базовые теоретические понятия, лежащие в основе процесса защиты информации, сервисы и механизмы безопасности; 

· получить представление о компьютерной криптографии, включающей программную реализацию криптографических алгоритмов, проверку их качества, генерацию и распределение ключей; 

· научиться использованию криптографических алгоритмов шифрования, электронной цифровой подписи, хэш-функций, генерации псевдослучайных последовательностей чисел и протоколов аутентификации, используемых в широко распространенных программных продуктах.
В результате освоения дисциплины должны быть сформированы следующие компетенции:

Профессиональные компетенции (ПК):

· способность организовывать работы по моделированию прикладных ИС и реинжинирингу прикладных и информационных процессов предприятия и организации (ПК-16)
· способность интегрировать компоненты и сервисы ИС (ПК-24)
В результате формирования компетенций студент должен:

знать:

· правовые основы защиты компьютерной информации, 

· математические основы криптографии, 

· организационные, технические и программные методы защиты информации в современных компьютерных системах и сетях, 

· стандарты, модели и методы шифрования, 

· методы идентификации пользователей, 

· основы инфраструктуры систем, построенных с использованием публичных и секретных ключей,

· методы передачи конфиденциальной информации по каналам связи,

· методы установления подлинности передаваемых сообщений и хранимой информации  (документов, баз данных);

уметь:

· применять известные методы и средства поддержки информационной безопасности в компьютерных системах,

· проводить сравнительный анализ,

· выбирать методы и средства,

· оценивать уровень защиты информационных ресурсов в прикладных системах.

владеть:

· методами передачи конфиденциальной информации по каналам связи,

· методами установления подлинности передаваемых сообщений и хранимой информации (документов, баз данных)

3. Место дисциплины (модуля) в структуре образовательной программы

Дисциплина относится к вариативной части. Для освоения данной дисциплины необходимы компетенции, сформированные в рамках освоения дисциплин: операционные системы, языки и методы программирования.

4. Объем дисциплины (модуля) 

(в зачетных единицах с указанием количества академических или астрономических часов, выделенных на контактную работу обучающихся с преподавателем (по видам учебных занятий) и на самостоятельную работу обучающихся)

	Семестр
	Общее количество часов
	Количество зачетных единиц
	Контактные часы
	кср
	с/р
	Итоговый контроль

	
	
	
	Всего
	л
	п
	с
	Л/р
	
	
	

	ДФО

	

	2
	108
	3
	108
	16
	18
	
	
	2
	45
	Экзамен(27)

	Итого
	108
	3
	108
	16
	18
	
	
	2
	45
	27

	ЗФО

	2
	108
	3
	108
	4
	6
	
	
	2
	87
	Экзамен(9)

	Итого
	108
	3
	108
	4
	6
	
	
	2
	87
	9


Сокращения:
Л – лекции



П - практические занятия

С - семинарские занятия 

Лаб. - лабораторные занятия 

СР - самостоятельная работа 
ОФО – очная форма обучения

ЗФО – заочная форма обучения
ОЗФО – очно-заочная форма обучения

5. Содержание дисциплины (модуля)

(структурированное по темам (разделам) с указанием отведенного на них количества академических или астрономических часов и видов учебных занятий)

	Наименования тем (разделов, модулей)
	Количество часов
	Формы текущего контроля

	
	дневная форма
	заочная форма
	

	
	всего
	в том числе
	всего
	в том числе
	

	
	
	л
	п
	с
	лаб
	СР
	Конт.
	
	л
	п
	с
	лаб
	СР
	Конт.
	

	1
	2
	3
	4
	5
	6
	7
	
	8
	9
	10
	11
	12
	13
	
	14

	Раздел 1. 

	Тема 1.
Предмет, методы стандарты и основные задачи информационной безопасности.
	
	4
	
	
	4
	19
	8
	
	1
	
	
	1
	30
	2
	опрос

	Тема 2. Моделирование и проектирование систем защиты информации.
	
	4
	
	
	4
	19
	8
	
	1
	
	
	1
	30
	3
	опрос

	Тема 3. Основы криптографии. Базовые криптографические алгоритмы и протоколы.
	
	4
	
	
	4
	19
	8
	
	2
	
	
	2
	30
	3
	опрос

	Тема 4.
Встроенные средства обеспечения безопасности распространенных операционных систем и серверов различных сетевых протоколов.
	
	4
	
	
	6
	20
	9
	
	2
	
	
	2
	31
	3
	опрос

	Всего часов
	144
	16
	
	
	18
	77
	33
	144
	6
	
	
	6
	121
	11
	экзамен

	Форма промежуточного контроля
	опрос
	опрос
	


Сокращения:

Л - лекции

П - практические занятия

С - семинарские занятия 

Лаб. - лабораторные занятия 
СР - самостоятельная работа

5.1. Тематический план лекций

	№ лекции
	Тема занятия и вопросы лекции
	Форма проведения (актив., интерактив.)
	Количество часов

	
	
	
	ОФО
	ЗФО

	1
	Тема 1.
Предмет, методы стандарты и основные задачи информационной безопасности.

Предмет, основные задачи, базовые понятия и положения информационной безопасности. Международные и Российские стандарты в области информационной безопасности. Методы обеспечения безопасности информационных систем.
	лекция
	4
	1

	2
	Тема 2. Моделирование и проектирование систем защиты информации.

Моделирование и проектирование систем защиты информации. Основные атаки и угрозы информационным системам. Модель предполагаемого противника. Внешний периметр, зоны безопасности, контуры защиты. Политики безопасности. Модель системы защиты. Этапы проектирования системы безопасности.
	лекция
	4
	1

	3
	Тема 3. Основы криптографии. Базовые криптографические алгоритмы и протоколы.

Основы криптографии. Передача конфиденциальной информации по открытым каналам. Симметричные криптосистемы. Потоковые и блочные шифры. Криптографические генераторы псевдослучайных последовательностей. Шифр одноразового блокнота. Российский и американский стандарты   шифрования   (ГОСТ, DES, AЕS). Асимметрические криптосистемы (RSA, El Gamal). Протоколы электронной подписи.
	лекция
	4
	2

	4
	Тема 4.
Встроенные средства обеспечения безопасности распространенных операционных систем и серверов различных сетевых протоколов.

Встроенные средства обеспечения безопасности распространенных операционных систем и серверов различных сетевых протоколов. Архитектура системы безопасности операционных систем. Локальный администратор безопасности, центр аутентификации, диспетчер учетных записей, монитор безопасности.   Механизм контроля доступа. Безопасность серверов SMB, RAS, IIS… Защищенные сетевые протоколы (SSL, TSL, IPsec и др.). Система аудита.
	лекция
	4
	2

	
	Итого:
	
	16
	6


5.4. Перечень лабораторных работ

	№

занятия
	Наименование лабораторной работы 
	Форма проведения (актив., интерактив.)
	Количество часов

	
	
	
	ОФО
	ЗФО

	1
	Лабораторная работа №1

«Идентификация и аутентификация пользователя»

Целью работы является овладение практическими навыками составления пароля вручную, разработки и программирования вычислительного процесса идентификация и аутентификация пользователя.
	отчет
	3
	1

	2
	Лабораторная работа №2

«Моноалфавитная подстановка»

Целью работы является овладение практическими навыками составления шифра вручную, разработки и программирования вычислительного процесса шифрования методом моно- алфавитной подстановки, комбинированное использование нескольких различных способов шифрования
	отчет
	3
	1

	3
	Лабораторная работа №3

«Полиалфавитная подстановка»

Целью работы является овладение практическими навыками составления шифра вручную, разработки и программирования вычислительного процесса шифрования методом поли- алфавитной подстановки.
	отчет
	4
	1

	3
	Лабораторная работа №4

«Шифрование методом перестановки»

Целью работы является овладение практическими навыками составления шифра вручную, разработки и программирования вычислительного процесса шифрования комбинированным методом с использованием методов перестановки, моно- и поли- алфавитной подстановки (метол замены), метода гаммирования.
	отчет
	4
	1

	5
	Лабораторная работа №5

«Электронно-цифровая подпись и приемы хеширования»

Целью работы является овладение практическими навыками закрытия информации электронно-цифровой подписью и приемами хеширования, рассмотрение хеширования методом контрольных сумм и методом наложения кодов - гаммированием.
	отчет
	4
	2

	
	Итого:
	
	18
	6


6. Перечень учебно-методического обеспечения для самостоятельной работы обучающихся по дисциплине 

6.1. Содержание самостоятельной работы студентов по дисциплине
	№


	Наименование тем и вопросы, выносимые на самостоятельную работу
	Формы СРС 
	Количество часов

	
	
	
	ОФО
	ЗФО

	1
	2
	3
	4
	5

	1
	Оценочные стандарты. Общие критерии
	реферат
	8
	13

	2
	Модель DREAD. Модель STRIDE
	реферат
	8
	13

	3
	ГОСТ 28147-89 — отечественный 
	реферат
	8
	13

	4
	Различные схемы и классификации
	реферат
	8
	13

	5
	Сервисы, стандартные интерфейсы и COM+

Проблемы и решения
	реферат
	9
	13

	6
	Бесплатные программные средства сообщества OpenSource Операционной системы BlackTrack, как набор инструментальных средств 
	реферат
	9
	14

	
	ИТОГО:
	77
	121


7. Фонд оценочных средств для проведения промежуточной аттестации обучающихся по дисциплине (модулю)

7.1. Перечень компетенций с указанием этапов их формирования в процессе освоения образовательной программы

	Дескрипторы
	Компетенции
	Оценочные средства

	
	ПК-16
	ПК-24
	

	1
	2
	3
	4

	Знать
	методы моделирования прикладных ИС и реинжиниринга прикладных и информационных процессов
	методы интеграции компонентов и сервисов ИС
	Устный опрос

	Уметь
	организовывать работы по моделированию прикладных ИС и реинжинирингу прикладных и информационных процессов предприятия и организации
	интегрировать компоненты и сервисы ИС
	Лабораторная работа

	Владеть
	методами моделирования прикладных ИС и реинжиниринга прикладных и информационных процессов предприятия и организации
	способами интеграции компонентов и сервисов ИС
	Экзамен


7.2. Описание показателей и критериев оценивания компетенций на различных этапах их формирования, описание шкал оценивания

	Оценочные средства
	Уровни сформированности компетенции

	
	Компетентность не сформирована
	Базовый уровень компетентности
	Достаточный уровень компетентности
	Высокий уровень компетентности

	Контрольная работа
	Выполнено правильно менее 30% теоретической части, практическая часть или не сделана или выполнена менее 30%
	Выполнено не менее 50% теоретической части и практических заданий (или полностью сделано практическое задание)
	Выполнено 51 -80% теор. части, практическое задание сделано полностью с несущественными замечаниями 
	Выполнено более 80% теоретической части, практическое задание выполнено без замечаний

	Практическая работа 
	Не выполнена или выполнена с грубыми нарушениями, выводы не соответствуют цели работы.
	Выполнена частично или с нарушениями, выводы не соответствуют цели.
	Работа выполнена полностью, отмечаются несущественные недостатки в оформлении.
	Работа выполнена полностью, оформлена по требованиям.

	Экзамен
	Студент не знает значительной части теоретического материала по дисциплине, допускает существенные ошибки, неуверенно, с большими затруднениями выполняет практическое задание.
	Студент имеет знания только основного материала, но не усвоил его деталей, допускает неточности, недостаточно правильные формулировки, нарушения логической последовательности в изложении программного материала, испытывает затруднения при выполнении практических работ.
	Студент уверенно знает материал, грамотно и по существу излагает его, не допуская существенных неточностей в ответе на вопрос, правильно применяет теоретические положения при решении практических вопросов и задач, владеет необходимыми навыками и приемами их выполнения.
	Студент глубоко и прочно усвоил программный материал, исчерпывающе, последовательно, четко и логически его излагает, умеет тесно увязывать теорию с практикой, свободно справляется с задачами, вопросами и другими видами применения знаний, причем не затрудняется с ответом при видоизменении заданий, использует в ответе материал монографической литературы, правильно обосновывает принятое решение, владеет разносторонними навыками и приемами выполнения практических задач.


7.3. Типовые контрольные задания или иные материалы, необходимые для оценки знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций в процессе освоения образовательной программы
Вариант №1

1)  Сложить числа 264 и –593 в коде D1.

2)  Представить в системе остаточных классов десятичное число 532.

3)  Найти сумму, разность и произведение двух чисел в системе остаточных классов: 246 и 357.

4)  Перевести из системы остаточных классов в десятичную систему счисления число (1,0,1,1,1).

5)  Построить код Хэмминга для заданной кодовой комбинации 01101011.

6)  Проверить, правильно ли была принята кодовая комбинация, при условии, что был передан код Хэмминга 101101010110.

7) Для заданной кодовой комбинации и образующего полинома P(x) построить циклический код 0101101101 P(x)=x4+x3+1

8) Используя методики Хаффмана, Шеннона – Фано и метод арифметического кодирования построить код для сообщения «ббааавггвббввагвабаб».

Вариант №2

Сложить числа 375 и –635 в коде D1.

Представить в системе остаточных классов десятичное число 618.

Найти сумму, разность и произведение двух чисел в системе остаточных классов: 315 и 217. Перевести из системы остаточных классов в десятичную систему счисления число (0,2,2,2,2). Построить код Хэмминга для заданной кодовой комбинации 10101011.

Проверить, правильно ли была принята кодовая комбинация, при условии, что был передан код Хэмминга 110101101101.

Для заданной кодовой комбинации и образующего полинома P(x) построить циклический код 0101001110 P(x)=x4+x+1

8) Используя методики Хаффмана, Шеннона  –  Фано  и  метод  арифметического  кодирования построить код для сообщения «ггггаааггвббввбавбвв».

Вариант №3

1) Сложить числа 648 и –725 в коде D1.

2) Представить в системе остаточных классов десятичное число 724.

3) Найти сумму, разность и произведение двух чисел в системе остаточных классов: 215 и 396.

4) Перевести из системы остаточных классов в десятичную систему счисления число (1,1,0,3,8).

5) Построить код Хэмминга для заданной кодовой комбинации 01011101.

6) Проверить, правильно ли была принята кодовая комбинация, при условии, что был передан код Хэмминга 101101101110.

7) Для заданной кодовой комбинации и образующего полинома P(x) построить циклический код 1011010010 P(x)=x2+x+1

8) Используя  методики  Хаффмана,  Шеннона  –  Фано  и  метод  арифметического  кодирования построить код для сообщения «ааабббвггвбабвгааггв».

Вариант №4

1) Сложить числа 217 и –534 в коде D1.

2) Представить в системе остаточных классов десятичное число 546.

3) Найти сумму, разность и произведение двух чисел в системе остаточных классов: 381 и 236.

4) Перевести из системы остаточных классов в десятичную систему счисления число (0,0,1,1,1).

5) Построить код Хэмминга для заданной кодовой комбинации 10101110.

6) Проверить, правильно ли была принята кодовая комбинация, при условии, что был передан код Хэмминга 110010011010.

7) Для заданной кодовой комбинации и образующего полинома P(x) построить циклический код 1011011010 P(x)=x3+x2+1

8) Используя методики  Хаффмана,  Шеннона  –  Фано  и  метод  арифметического  кодирования построить код для сообщения «ббввваггаабааааагввб».

Вариант №5

1)  Сложить числа 235 и -813 в коде D1.

2)  Представить в системе остаточных классов десятичное число 645.

3)  Найти сумму, разность и произведение двух чисел в системе остаточных классов: 324 и 425.

4)  Перевести из системы остаточных классов в десятичную систему счисления число (1,2,1,2,2).

5)  Построить код Хэмминга для заданной кодовой комбинации 10110110.

6)  Проверить, правильно ли была принята кодовая комбинация, при условии, что был передан код Хэмминга101101110010.

7)  Для заданной кодовой комбинации и образующего полинома P(x) построить циклический код 1011101011 P(x)=x4+x+1

8)  Используя  методики  Хаффмана,  Шеннона  –  Фано  и  метод  арифметического  кодирования построить код для сообщения «ббаагвгбагвабвгабвва».

 Вариант №6

Сложить числа 286 и –743 в коде D1.

1.
Представить в системе остаточных классов десятичное число 517.

2.
Найти сумму, разность и произведение двух чисел в системе остаточных классов: 224 и 445. Перевести из системы остаточных классов в десятичную систему счисления число (0,1,2,1,7). Построить код Хэмминга для заданной кодовой комбинации 01110111.

3.
Проверить, правильно ли была принята кодовая комбинация, при условии, что был передан код 0101101110 P(x)=x4+x3+1

4.
Используя  методики  Хаффмана,  Шеннона  –  Фано  и  метод  арифметического  кодирования построить код для сообщения «бббаагггввваааавгбвв».

Вариант №7

1)  Сложить числа 318 и –647 в коде D1.

2)  Представить в системе остаточных классов десятичное число 824.

3)  Найти сумму, разность и произведение двух чисел в системе остаточных классов: 394 и 225.

4)  Перевести из системы остаточных классов в десятичную систему счисления число (1,0,0,2,4).

5)  Построить код Хэмминга для заданной кодовой комбинации 10110010.

6)  Проверить, правильно ли была принята кодовая комбинация, при условии, что был передан код Хэмминга 101101010101.

7)  Для заданной кодовой комбинации и образующего полинома P(x) построить циклический код 1011010101 P(x)=x3+x2+1

8) Используя методики  Хаффмана,  Шеннона  –  Фано  и  метод  арифметического  кодирования построить код для сообщения «ббаггаббвгабагвабгва».

Вариант №8

1)  Сложить числа 374 и –528 в коде D1.

2)  Представить в системе остаточных классов десятичное число 558.

3)  Найти сумму, разность и произведение двух чисел в системе остаточных классов: 283 и 362.

4)  Перевести из системы остаточных классов в десятичную систему счисления число (0,2,2,3,4).

5)  Построить код Хэмминга для заданной кодовой комбинации 01011011.

6)  Проверить, правильно ли была принята кодовая комбинация, при условии, что был передан код Хэмминга 110101101110.

7)  Для заданной кодовой комбинации и образующего полинома P(x) построить циклический код 1011101001 P(x)=x4+x+1

8)  Используя методики Хаффмана, Шеннона – Фано и метод арифметического кодирования построить код для сообщения «баггвбагввабгваабвга».

Вариант №9

1)  Сложить числа 356 и –824 в коде D1.

2)  Представить в системе остаточных классов десятичное число 637.

3)  Найти сумму, разность и произведение двух чисел в системе остаточных классов: 342 и 418.

4)  Перевести из системы остаточных классов в десятичную систему счисления число (1,1,0,2,8).

5)  Построить код Хэмминга для заданной кодовой комбинации 11101101.

6)  Проверить, правильно ли была принята кодовая комбинация, при условии, что был передан код Хэмминга 101101101111.

7)  Для заданной кодовой комбинации и образующего полинома P(x) построить циклический код 0101001111 P(x)=x4+x3+x2+x+1

8) Используя методики Хаффмана,  Шеннона – Фано и метод арифметического кодирования построить код для сообщения «гаабгвагаббгавгабвга».

Вариант №10

1.
Сложить числа 374 и –659 в коде D1.

2.
Представить в системе остаточных классов десятичное число 675.

3.
Найти сумму, разность и произведение двух чисел в системе остаточных классов: 238 и 378. Перевести из системы остаточных классов в десятичную систему счисления число (0,0,3,5,9). Построить код Хэмминга для заданной кодовой комбинации 10110110.

4.
Проверить, правильно ли была принята кодовая комбинация, при условии, что был передан код Хэмминга 110101101101.

5.
Для заданной кодовой комбинации и образующего полинома P(x) построить циклический код 1011010011 P(x)=x4+x3+x2+x+1

6.
Используя  методики Хаффмана,  Шеннона – Фано и метод арифметического кодирования построить код для сообщения «агггвввбббаааггггабв».
7.4. Методические материалы, определяющие процедуры оценивания знаний, умений, навыков и (или) опыта деятельности, характеризующих этапы формирования компетенций.

Текущий контроль представляет собой проверку усвоения учебного материала, регулярно осуществляемую на протяжении семестра. 

Достоинство - систематичность, непосредственно коррелирует с требованием постоянного и непрерывного мониторинга качества обучения, а также возможность балльно-рейтинговой оценки успеваемости обучающихся.

Недостатком является фрагментарность и локальность проверки. Компетенцию целиком, а не отдельные ее элементы (знания, умения, навыки) при подобном контроле проверить невозможно.

Форма текущего контроля: устный опрос, письменные задания, лабораторные работы, контрольные работы

Основная форма контроля: экзамен

7.5. Итоговая рейтинговая оценка текущей и промежуточной аттестации студента по дисциплине

В ГБОУВО РК «КИПУ» используется рейтинговая 100-бальная система оценивания (50 баллов текущего контроля и 50 баллов промежуточного контроля, согласно Положению ГБОУВО РК «КИПУ» «О балльно-рейтинговой системе оценки знаний и обеспечения качества учебного процесса»). В зачетно-экзаменационную ведомость вносится оценка по четырехбалльной системе. Студент, выполнивший все учебные поручения и набравший в семестре не менее 30 баллов, допускается к зачету или экзамену. Оценка на зачете или экзамене – 30-50 баллов, которые суммируются с баллами семестра. В итоге студент, получивший не менее 60 баллов, считается аттестованным.

По учебным дисциплинам, где итог оценивания уровня знаний студентов предусматривает зачет, максимальная суммарная оценка текущего контроля (модульных контролей) должна составлять 100 баллов. Зачет выставляется во время последнего семинарского (практического, лабораторного) занятия при условии, что суммарная оценка текущей аттестации студента превышает 60 баллов («удовлетворительно» – и выше). Если студент набрал менее 60 баллов, он сдает зачет на последнем практическом занятии.

Итоговая рейтинговая оценка R академической успешности студента по дисциплине определяется по формуле:


[image: image1.wmf]
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Тi – рейтинговая оценка студента по всем формам текущего контроля; Э – рейтинговая оценка студента по результатам экзамена.

Использовать для перевода следующую шкалу:

Примечание: Объекты оценивания могут быть скорректированы с учетом специфики курсовой работы (проекта)
Шкала оценивания текущей и промежуточной аттестации студента 

	Уровни формирования компетенции
	Сумма баллов по всем формам контроля
	Оценка по четырех балльной шкале

	
	
	для экзамена, 

	Высокий
	90 – 100
	отлично 

	Достаточный
	74-89
	хорошо 

	Базовый
	60-73
	удовлетворительно 

	Компетенция не сформирована
	0-59
	неудовлетворительно 


Текущий контроль включает в себя проверку усвоения студентом теоретических знаний и практических умений в ходе изучения учебного материала (устный опрос, тесты и др. виды контроля в соответствии с п.7.2. в ходе аудиторных занятий). 

Рейтинговая оценка текущего контроля за семестр для студентов ОФО

	Форма контроля 
	Уровни формирования компетенций

	
	Базовый
	Достаточный
	Высокий

	1
	2
	3
	4

	Контрольная работа
	30-37
	37-45
	45- 50

	Лабораторная работа
	30-37
	37-45
	45- 50

	Общая сумма баллов 
	30-37
	37-45
	45- 50


Примечание: Объекты оценивания могут быть скорректированы с учетом специфики курсовой работы (проекта)
8. Перечень основной и дополнительной учебной литературы, необходимой для освоения дисциплины (модуля)

Основная

1. Баранова, Е. К. Информационная безопасность и защита информации [Электронный ресурс] :

2. учеб. пособие / Е. К. Баранова, А. В. Бабаш. – Электрон. текстовые дан. – Москва : ЕАОИ, 2012. – 311 с.

3. – Режим доступа : http://www.iprbookshop.ru/10677*

4. Петров С.В. Информационная безопасность [Электронный ресурс]: учебное пособие/ Петров С.В., Кисляков П.А.— Электрон. текстовые данные.— Саратов: Ай Пи Ар Букс, 2015.— 326 c.— Режим доступа: http://www.iprbookshop.ru/33857*

5. Шаньгин, В. Ф. Информационная безопасность и защита информации [Электронный ресурс] / В. Ф. Шаньгин. – Электрон. текстовые дан. – Москва : ДМК Пресс, 2014. – 702 c. – Режим доступа : http://www.iprbookshop.ru/29257*
Дополнительная
1. Галатенко, В. А. Стандарты информационной безопасности : курс лекций : учеб. пособие для вузов / В. А. Галатенко ; ред. В. Б. Бетелин. – 2-е изд. – Москва : Интернет-Ун-т Информац. Технологий,

2. 2006. – 262 с.*

3. Информатика для экономистов : учебник / ред. В. П. Поляков. – Москва : Юрайт, 2014. – 524 с.*

4. Кудинов, Ю. И. Основы современной информатики : учеб. пособие для вузов / Ю. И. Кудинов, Ф.

5. Ф. Пащенко. – 2-е изд., испр. – Санкт-Петербург : Лань, 2011. – 255 с.*

6. Мельников, В. П. Информационная безопасность и защита информации : учеб. пособие для вузов /

7. В. П. Мельников, С. А. Клейменов, А. М. Петраков ; ред. С. А. Клейменов. – Москва : Академия, 2009. –

8. 330 с.*

9. Основы информационной безопасности [Электронный ресурс] : учеб. пособие для вузов / Е. Б.

10. Белов [и др.]. – Электрон. текстовые дан. – М. : Горячая линия-Телеком, 2011. – 544 с. – Режим доступа : http://www.iprbookshop.ru/12014.html*

11. Прохорова О.В. Информационная безопасность и защита информации [Электронный ресурс]: учебник/ Прохорова О.В.— Электрон. текстовые данные.— Самара: Самарский государственный архитектурно-строительный университет, ЭБС АСВ, 2014.— 113 c.— Режим доступа: http://www.iprbookshop.ru/43183*

12. Садердинов,  А.  А.  Информационная  безопасность  предприятия  :  учеб.  пособие  /  А.  А.

13. Садердинов, В. А. Трайнев, А. А. Федулов. – 3-е изд. – Москва : Дашков и К, 2006. – 335 с.*

14. Соколов, М. С.Информация как объект информационной безопасности [Электронный ресурс]  / М. С. Соколов // Закон и право. – 2013. – № 12. – С. 27-33. – Режим доступа : http://elibrary.ru/item.asp?id=20780302*

15. Шаньгин, В. Ф.  Информационная безопасность компьютерных систем и сетей : учеб. пособие / В.

16. Ф. Шаньгин. – Москва : Форум : Инфра-М, 2010. – 415 с.*

17. 10.Ярочкин, В. И. Информационная безопасность : учебник для вузов / В. И. Ярочкин. – Москва : Акад. проект, 2008. – 542 с.*
9. Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимых для освоения дисциплины

1. Microsoft DreamSpark. Крымский инженерно-педагогический университет - Информатика [Электронный ресурс] – Режим доступа: http://e5.onthehub.com/ WebStore/Welcome.aspx?ws=a455c633-819b-e011-969d-0030487d8897&vsro=8

2. http://intuit.ru, 

3. http://ocw.mit.edu
10. Методические указания для обучающихся по освоению дисциплины

Программой дисциплины предусмотрено чтение лекций в различных формах их проведения: проблемные лекции с элементами эвристической беседы, информационные лекции, лекции с опорным конспектированием, лекции-визуализации. На лекциях преподаватель рассматривает вопросы программы курса, составленной в соответствии с государственным образовательным стандартом. Из-за недостаточного количества аудиторных часов некоторые темы не удается осветить в полном объеме, поэтому преподаватель, по своему усмотрению, некоторые вопросы выносит на самостоятельную работу студентов, рекомендуя ту или иную литературу. Кроме этого, для лучшего освоения материала и систематизации знаний по дисциплине, необходимо постоянно разбирать материалы лекций по конспектам и учебным пособиям. Во время самостоятельной проработки лекционного материала особое внимание следует уделять возникшим вопросам, непонятным терминам, спорным точкам зрения. Все такие моменты следует выделить или выписать отдельно для дальнейшего обсуждения на семинарском занятии. В случае необходимости обращаться к преподавателю за консультацией. Полный список литературы по дисциплине приведен в рабочей программе дисциплины.
11. Перечень информационных технологий, используемых при осуществлении образовательного процесса по дисциплине (модулю)

(включая перечень программного обеспечения и информационных справочных систем (при необходимости))

Компьютерная техника для демонстрации слайдов с помощью программного приложения Microsoft Power Point. На практических занятиях студенты представляют презентации, подготовленные с помощью программного приложения Microsoft Power Point, подготовленные ими в часы самостоятельной работы. Информационные справочные системы

Информационные технологии:

•
сбор, хранение, систематизация и выдача учебной и научной информации;

•
обработка текстовой, графической и эмпирической информации;

•
подготовка, конструирование и презентация итогов исследовательской и аналитической деятельности;

•
самостоятельный поиск дополнительного учебного и научного материала, с использованием поисковых систем и сайтов сети Интернет, электронных энциклопедий и баз данных;

•
использование электронной почты преподавателей и обучающихся для рассылки, переписки и обсуждения возникших учебных проблем.
Перечислить необходимое ПО для изучения дисциплины.

12. Описание материально-технической базы, необходимой для осуществления образовательного процесса по дисциплине (модулю)

1.Ноутбук 

2.Проектор 

3.Компьютерный класс с программным обеспечением .NET фирмы Microsoft.

4.Лекционные аудитории с компьютерным и видеопроекционным оборудованием для презентаций с выходом в Интернет, средствами звуковоспроизведения, компьютерный класс

Вопросы к экзамену по дисциплине «Методы защиты информации»

1.   Типы атак и угроз. Активные и пассивные противники.

2.   Каналы утечки информации.

3.Стандарты информационной безопасности.

3.   Основные методы обеспечения информационной безопасности.

4.   Принципы построения защищенных систем.

5.   Симметричные криптосистемы. АЕS. ГОСТ.

6.   Ассиметричные криптосистемы. RSA. El Gamal.

7.   Криптографические протоколы. Общие понятия, типы криптопротоколов.

8.   Протоколы аутентификации. Слабости парольных протоколов аутентификации. Виды атак и угроз для протоколов аутентификации. Полнота, корректность. Стойкость протокола.

9.   Протокол аутентификации Фейге – Фиата - Шамира. Анализ протокола.

10. Протокол аутентификации Шнорра. Анализ протокола. Рекомендации по использованию. Сфера применения протокола.

11. Протоколы электронной подписи. Общие понятия и определения. Виды атак и угроз для протоколов электронной подписи. Стойкость протокола.

12. Криптографические хэш-функции. Определение и требования к ним. Задача вычисления коллизий хэш-функций. Атаки и угрозы для хэш-функций, стойкость хэш-функции. Области применения хэш-функций.

13. Хэш-функция SHA. Построение хэш-функций на основе стойких криптосистем.

14. Использование хэш-функций в протоколах электронной подписи. Протокол электронной подписи DSS.

15. Электронная подпись в системе RSA.

16. Архитектура системы безопасности ОС Windows.

17. Архитектура системы безопасности ОС Windows

18. Субъект доступа.

19. Объект доступа.

20. Механизм контроля доступа.

21. Диспетчер учётных записей SAM. Пароли и ключи пользователей.

22. База учётных записей SAM: типичные атаки и методы её защиты.

23. Введение в файловую систему NTFS. Права доступа стандартные, специфичные и родовые.

24. Разрешения NTFS индивидуальные, стандартные и специальные.

25. Механизм наследования разрешений. Средства редактирования разрешения NTFS.

26. Шифрование данных в NTFS. Рекомендации по защите средствами NTFS.

27. Безопасность сервера SMB. Введение в протокол SMB

28. Типичные атаки на протокол и методы защиты. Аудит сервера SMB.

29. Проверка подлинности при входе в домен Windows.

30. Защита реестра Windows.

31. Безопасность серверов RAS и IIS.

32. Инфраструктура открытых ключей PKI

33. Протокол KERBEROS

34. Криптоинтерфейс, криптопровайдеры

35. Защищенные протоколы и защищенные компьютерные системы

36. Удаленные атаки на защищенные компьютерные системы и методы защиты от них
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